Q0O
adllergopharma
Allergien in besten Handen

Datenschutzhinweise zur Datenverarbeitung bei der Durchfih-
rung von Webinaren

Mit dieser Datenschutzerklarung erldutern wir Ihnen, welche personenbezogenen Daten
von uns zu welchem Zweck verarbeitet werden.

1. Verantwortlicher
Verantwortlich fUr die vorgenannten Datenverarbeitungen ist im Sinne des Art. 4 Abs. 7
DSGVO:

ALLERGOPHARMA GmbH & Co. KG

Hermann-Kérner-Str. 52-54

21465 Reinbek Deutschland

Tel.: 040 / 727 65-0

Fax: 040 /72277 13

E-Mail: info@allergopharma.com

2. Umfang der Datenverarbeitung

Im Folgenden kiGren wir Uber den Umfang der Datenerhebung, Speicherung sowie Nut-
zung (im Folgenden: ,,Datenverarbeitung”, verwendet im Sinne von Art. 4 Nr. 2 DSGVO) im
Rahmen der Anmeldung und DurchfUhrung von Webinaren mit der Software Zoom Video
Communications Inc. (Zoom) der Firma KFP Five Star Conference Service GmbH (KFP), die
fUr Europa einen Server in Iland betreiben. Wir nutzen die Software Zoom, um |hnen kos-
tenlose Webinare anzubieten. Die Datenverarbeitung erfolgt ausschlieBlich, um diese We-
binare durchzufGhren sowie die individuellen Teilnehmerzertifikate auszustellen bzw. die
Teilnahme-Meldung bei der Arztekammer durchzufUhren. Um am Webinar teilzunehmen,
kénnen Sie entweder die Desktop-App oder eine mobile App verwenden.

3. Zwecke und Kategorien

Die Datenverarbeitung erfolgt ausschlieBlich zu dem Zweck, kostenlose Webinare anbieten
zU kdnnen, sowie die individuellen Teilnehmerzertifikate auszustellen bzw. Die Teilnahme-
Meldung bei der Arztekammer durchzufhren.

3.1. Datenverarbeitung im Rahmen der Anmeldung und Durchfihrung des Semi-
nars

Im Rahmen der Anmeldung und DurchfUhrung des Webinars werden die folgenden Dao-
tenkategorien Uber die Webinar-Software Zoom verarbeitet:

Angaben zum Benutzer im Rahmen der Registrierung: Vorname, Nachname, E-Mail-Ad-
resse, PLZ der Praxis, Einheitliche Fortbildungsnummer (EFN).

Sie mUssen sich Gber ein Online-Formular fUr das Webinar registrieren. Im Rahmen der Re-
gistrierung zum Webinar mUssen Sie einen Vornamen, Nachnamen, E-Mail-Adresse, PLZ der
Praxis und lhre Einheitliche Fortbildungsnummer (EFN) eingeben, um den Link zum Webinar
Ubersendet zu bekommen.

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP- Adressen, Gerd&te-
/Hardware-Informationen, Standort, Spracheinstellungen, Betriebssystem. Diese Daten
muUssen aus technischen Grinden im Hinblick auf das jeweilige Webinar verarbeitet wer-
den. Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnum-
mer, Ldndername, Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die
IP-Adresse im Falle der Nutzung von Voice-over-IP (VOIP) gespeichert werden. Auch diese

Allergopharma GmbH & Co. KG - Hermann-Kérner-StraBe 52 - 54 - 21465 Reinbek, Germany - Postanschrift: 21462 Reinbek, Germany

Telefon +49 40727650 - Telefax +49 407227713 - E-Mail info@allergopharma.com - www.allergopharma.de

Commerzbank Berlin (West) IBAN: DE 98100400000760137000 - BIC: COBADEBBXXX - UstID-Nr. DE 135 500 562 - Steuer-Nr. 30/281/08405

Amtsgericht LUbeck - Reg. Nr. HRA 10 76 « IK-Nr. 590 101 503 « LEGS-Nr. 1999107

GeschaftsfUhrung: Allergopharma Verwaltungs GmbH - Hermann-Kérner-StraBe 52 - 21465 Reinbek, Germany - Postanschrift: 21462 Reinbek, Germany
Amtsgericht LUbeck - Reg. Nr. HRB 19922

GeschaftsfUhrung: Dr. Hans-Georg Feldmeier — Dr. Andreas Eberhorn — Dr. Christoph Willers — Dérte MUnster



Q0O
adllergopharma
Allergien in besten Handen

Daten mussen aus technischen Grinden im Hinblick auf das jeweilige Webinar verarbeitet
werden.

Textdaten: Nutzen Sie eine Chat-, Frage- oder Umfragefunktion, so werden diese Inhaltsda-
ten zu Zwecken der Kommunikation innerhallb des Webinars verarbeitet.

Audio- und Videodaten: Beteiligen Sie sich mit Wortbeitrégen und/oder nutzen Sie gleich-
falls die Videofunktion, um eine visuelle Ubertragung lhres Abbildes zu erméglichen, wer-
den diese personenbezogenen Inhaltsdaten zu Zwecken der Kommunikation innerhalb
des Webinars verarbeitet. Es ist Innen Uberlassen, diese Funktionen zu nutzen. Nur wenn Sie
das Mikrofon oder die Kamera lhres Endgerdts selbst aktivieren, kénnen die vorgenannte
Datenverarbeitungen stattfinden.

Aufmerksamkeitsfaktor: Wahrend des Webinars registriert die Software, ob das Webinar-
fenster bei der/dem Teilnehmer*in als primdres Fenster gedffnet ist. Diese Information wird
dem Organisator in nicht-personenbezogener Form wdahrend des Webinars mitgeteilt
(»Aufmerksamkeitsfaktor 75%"). Dies dient dem Zweck, dass der Organisator bzw. der/die
Sprecher*in erkennen kann, ob die Gruppe die Aufmerksamkeit verliert. Diese Funktion er-
setzt den Blick in den Zuschauerraum bei Présenz-Seminaren und hilft dem/der Sprecher*in,
das Webinar zu fGhren. Eine personenbezogene Auswertung des Aufmerksamkeitsfaktors
wird fUr uns durch den Anbieter nicht vorgenommen.

Interessensquote: Die Zoom-Software kann eine Interessensquote pro Teilnehmer*in aus-
werten. Dazu werden sieben Faktoren mit einbezogen, wie etwa der Teilnahme an Kurz-
umfragen, Chatbeitrdgen und dem vorgenannten ,, Aufmerksamkeitsfaktor”. Wir haben
mit dem beauftragten Seminar-Veranstalter vereinbart, dass diese Auswertefunktion bei
unserem Seminar nicht genutzt wird und uns auch keine entfsprechenden personenbezo-
genen Daten Ubermittelt werden. Es ist jedoch leider nicht moglich, diese Software-Funk-
tion zu deaktivieren. Von daher mUssen wir Sie Uber das Folgende aufkldren: Es ist theore-
tisch moglich, dass, wenn Sie keine anderweitigen Beteiligungen an dem Webinar vorneh-
men und ihr Interessensquotient somit nur aus dem Aufmerksamkeitsfaktor besteht, dass
anhand der Interessensquote erkennbar ist, ob und wie lang Sie das Zoom als primdres und
aktives Fenster wahrend des Webinars genutzt haben.

Aufzeichnung von Webinaren: Eine Aufzeichnung erfolgt nicht.

4. Rechisgrundlagen der Datenverarbeitung

Die Rechtsgrundlage fUr die Verarbeitung der vorgenannten Daten zur DurchfGhrung von
Webinaren ist Art. 6 Abs. 1 lit. b) DSGVO, da die Datenverarbeitung im Rahmen der Ver-
fragsbeziehungen der kostenlosen Erbringung von Fortbildungen zwischen Ihnen und
Allergopharma GmbH & Co. KG durchgefihrt wird.

5. Iweckgebundene Datenverarbeitung, Empfdanger von Daten, Weitergabe von
Daten

Wir beachten den Grundsatz der zweckgebundenen Datenverwendung. S&mtliche vor-
genannten Daten verarbeiten wir nur zu den bereits genannten Zwecken. Empfanger lhrer
Daten im vorgenannten Rahmen ist selbstversténdlich der Softwareanbieter KFP, der die
Software Zoom bereitstellt. Dieser verarbeitet die Daten in unserem Auftrag. Mit KFP ist dem-
entsprechend ein Auftragsverarbeitungsvertrag nach MaBgabe von Art. 28 DSGVO abge-
schlossen worden. Der Anbieter hat seinen Sitz (USA) in einem sogenannten unsicheren
Drittstaat. Infolgedessen musste uns dieser die Einhaltung eines angemessenen Schutzni-
veaus im Sinne der Art. 44 ff. DSGVO garantieren. Dieses angemessene Schutzniveau wird
dadurch garantiert, dass KFP einen Server in Irland betreibt und alle erfassten Daten der
Zoom-Software von dieser Fortbildung ausschlieBlich auf diesem Server gespeichert wer-
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den und damit nicht in die USA gehen. Des weiteren sehen und hdéren andere Teilneh-
mer*innen des Webinars Sie und lhre Beitrdge und insofern sind diese Empfénger lhrer Dao-
ten. Bedenken Sie ferner bitte, dass Inhalte aus Webinaren wie auch bei persénlichen Be-
sprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessen-
ten oder Dritten zu kommunizieren und dass somit die Moglichkeit besteht, dass andere
Teilnehmer*innen Ihre Beitrdge Dritten gegenUber kommunizieren. Eine Weitergabe der
persdnlichen Daten an Dritte auBerhalb des hier geschilderten Rahmens erfolgt ohne eine
ausdrickliche Einwilligung nicht. Auch die Ubermittlung an auskunftsberechtigte staatliche
Institutionen und Behorden erfolgt nurim Rahmen der gesetzlichen Auskunftspflichten oder,
wenn wir durch eine gerichtliche Entscheidung zur Auskunft verpflichtet werden.

6. Daver der Verarbeitung, Loschen von Daten
Samtliche das Webinar betfreffende Daten werden sp&testens 6 Monate nach dem Webi-
nar geldscht, es sei denn, dem stehen gesetzliche Aufbewahrungspflichten entgegen.

7. Betroffenenrechte (u.a. Auskunfts-, Widerrufs-, Widerspruchs- und Léschungsrechte)
Als Betroffener haben Sie die folgenden Rechte gegenuUber der Allergopharma GmbH &
Co. KG als Verantwortlichen: Sie haben das Recht, Auskunft beziglich der von lhnen bei
uns verarbeiteten Daten zu verlangen. Sie kbnnen jederzeit der Verarbeitung Ihrer Daten
widersprechen, soweit die Voraussetzungen des Art. 21 DSGVO vorliegen, und eine etwa-
ige daneben erteilte Einwiligung zur Verarbeitung der Daten jederzeit widerrufen. Wenn
die Einwilligung zur Datenverarbeitung widerrufen bzw. der Verwendung der Daten wider-
sprochen wird, berUhrt dies die RechtmdaBigkeit der Datenverarbeitung bis zum Zeitpunkt
des Widerrufs nicht. Weiter kbnnen Sie jederzeit die von uns verarbeiteten Daten berichti-
gen, beschranken oder [6schen lassen. Wir weisen ausdricklich darauf hin, dass es gesetz-
liche Verpflichtungen — wie Aufbewahrungspflichten - geben kann, Daten weiter zu spei-
chern. In diesem Fall kdnnen die Daten nur beschrankt werden. Dies meint, dass die Daten
ausschlieBlich zu dem Zweck des Nachkommens der gesetzlichen Pflichten verarbeitet und
sonst nicht genutzt werden. DarUber hinaus steht Innen auch das Recht auf DatenUber-
fragbarkeit nach Art.20 DSGVO sowie das Recht zur Beschwerde bei einer Aufsichtsbe-
horde im Sinne von Art. 77 DSGVO zu. Die fUr uns zust@ndige Behdrde ist das Unabhdngige
Landeszentrum fUr Datenschutz (ULD) in Kiel. Wenden Sie sich bei Fragen jederzeit unter
info@allergopharma.com oder unter datenschutz@dermapharm.com unmitteloar an un-
seren Datenschutzbeauftragten.
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